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Waren 1995 erst 250000 Deutsche im

Web, so ist ¢s heute mehrals die Flilfte der
Bevilkerung, Parallel zum Siegeszug des
Internets etablierte sich die Onlinewer-
bung. Neue Technologien erméglichen
es, Werbung individuell auf die Vorlieben
und Bediirfmisse des Verbrauchers abzu-
stimmen und dessen Reaktionen unmit-
telbar zu messen. Durch die wachsende
Bedeutung von Google & Co. gehort die
Vermarktung von Werheplitzen in den
Ergebnislisten der Suchanfragen neben
den klassischen Onlinewerbeformen wie
Linktausch und Bannerschaltungen zu
den am meisten nachgefragten Marke-
ting-Tools. Bel der Abrechnung hat sich

Klickbetrug
bringt
Werbebudgets
in Gefahr

Auch bei Betriigern nimmt das
Interesse an der Werbeform
wPay per Klick® zu. Viele Mar-
keters machen sich daher Sorge
um den Erfolg ihrer Online-
Kampagnen und beftirchten,
dass trotz hoher Kosten die
Kunden ausbleiben.

£h-Avenue |rages

sowohl beim Keyword Advertising, den
bei Suchmaschinen als gesponserten
Links gekennzeichneten Beitrdgen, als
auch beim Affiliate Marketing das Pay-
per-Klick-Verfahren (PPK) etabliert.
Kunden schitzen dieses Marketing-Ins-
trument als transparent und effektiv, da
sie 50 eine genaue Riickmeldung erhal-
ten, wie hiutig ihre Werbung angesurft
wurde. Fiir die Suchspezialisten, Anbieter
von Affiliate-Programmen sowie deren
Partner, die mit einer Provision beteiligt
sind, ist das Verfahren unkompliziert
abzurechnen und lukrativ, Alleine durch
Onlinewerbung erzielte Google 2005
weltweit rund 6,06 Milliarden US-Dollar

von Frank Meltke

bei einem Gesamtumsatz von 6,14 Milli-
arden US-Dollar. Obwohl diesem Markt
in den nichsten Jahren ein Wachstum
in Milliardenhohe vorausgesagt wird,
sieht sich PPK in der Branche verstirk-
ter Kritik ausgeselzt. Denn trotz aller
Vorteile hat das Abrechnungsverfahren
seine Schattenseiten: Inzwischen haben
auch Betriiger entdeckt, dass sich mit dem
»Klick™ Geld verdienen ldsst.

Es gibt verschiedene Motive fiir Klick-
betrug. Nur von marginaler Bedeutung
in den Schadensstatistiken sind so ge-
nannte Internet-Hooligans, die ohne
finanzielles Interesse handeln, Erheblich
griofleres Zerstdrungspotenzial bergen
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konzertierte Aktionen angeworbener
Klickkolonnen. Diese agieren beispicls-
weise im Auftrag von Konkurrenten eines
Werbetreibenden und torpedieren miss-
liebige Anzcigenkampagnen so lange, bis
diese aus der Liste der Sponsored Links
verschwunden sind. Nach Angaben der
.Times of India™ werden beispielsweise
indische Hausfrauen und Schiiler als pro-
fessionelle Klicker eingesetzt. Sie steuern
ceziell Websites an, die ihnen dubiose
Dienstleister zuschicken. Das Wissen,
wie sich mit dem falschen Klick Geld
verdienen ldsst, hat sich ldngst zu einem
lukrativen Markt entwickelt. Sucht man
im Internet mit den Schliisselbegriffen
JInternet®, ,Geld” und ,,verdienen®, fin-
det man mechrere Millionen Seiten, von
denen die meisten auf Mdaglichkeiten
verweisen, wie sich durch mit Begriffen
wie ,Qualititstest”, ,,Umfragenmarke-
ting” oder,, Testaccounts™ umschriebenen
Aktivititen im Internet Geld verdienen
ldsst — fast immer durch eine Form des
Klickbetrugs.

BETRUG HAT VIELE URHEBER
Online-Kooperationsformen wie das so
genannte Affiliate Marketing sind beson-
ders anfillig fiir Missbrauch., Dabei ldsst
ein Unternchmen seine Leistungen oder
Produkte durch so genannte Affiliates,
also Partner-Websites, bewerben. Diese
schalten beispielsweise ein Banner, das
mit der Website des Partners verbunden
ist, auf ihrem eigenen Webangebot. Jedes
Mal, wenn ein Internetnutzer von der
Homepage des Affiliate aus die Werbe-
anzeige des Partners anklickt, wird eine
Provision fillig. Durch das Anklicken
der Werbeanzeigen auf den eigenen Sei-
ten kinnen betriigerische Affiliates ihre
Provisionen empfindlich in die Héhe
treiben,
Hiufig werden zu diesem Zwecke Soft-
wareprogramme, so genannte Klickbots,
eingesetzt, Dabei handelt es sich um
weitgehend automatisierte Systeme, die
maglichstunauffillig Werbeklicks produ-
ieren. Die Moglichkeiten, ,synthetische®
“hiragen scriptgesteuert ablaufen zu
assen, sind sehr umfangreich. Erst im
fai 2006 entdeckte der Antivirenher-
steller Panda Software ein globales Netz-
cerk von iiber 30000 Rechnern, die mit
iner Schadsoftware namens Clickbot. A
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infiziert waren. Unbemerkt von den PC-
Besitzern klickten sich die Computer bei
jedem Internetkontakt auf vorgegebenen
Seiten von Anzeige zu Anzeige,

Ein Praxistest des US-amerikanischen
»Marketing Experiments Journal® im
Juni 2005 zeigt das immense Ausmafd
des Klickbetrugs. Bis nahezu 30 Prozent
der registrierten Klicks in einem der
durchgefiihrten Testliufe hatten einen
betriigerischen Hintergrund, wurden aber
grofstenteils nicht erkannt und daher re-
guldrabgerechnet. Auch laut der aktuellen
Statistik eines amerikanischen Klick-
betrug-Indexes (Click-Fraud-Index) be-
wegt sich die Zahl der betriigerischen
Klicks bei etwa 14 Prozent. Die Such-
maschinenanbieter befinden sich beim
Thema PPK in einer misslichen Lage.
Einerseits liegt es in ihrem eigenen Inte-
resse, Missbrauch zu unterbinden, da sie
sonst thre Geschifisgrundlage aufs Spiel
setzen. Andererseits verdienen sie an je-
dem Klick, unabhingig davon, ob dahin-
ter ein Interessent mit ernster Kaufabsicht
oder ein Betriiger steckt. Nicht zuletzt
deswegen wird diesen hiufig eine ge-
ringe Motivation unterstellt, Gaunern das
Handwerk zu legen. So kam es im April
2006 im US-Bundesstaat Arkansas in
einer Sammelklage gegen Google wegen
der,Nichtergreifung angemessener Mafi-
nahmen zur Erkennung und Verhinde-
rung von Klickbetrug oder sonstigen un-
gliltigen beziehungsweise missbriuch-
lichen Klicks auf Onlinewerbung” und
der damit verbundenen Schidigung von
Anzeigenkunden zu einem Vergleich tiber
90 Millionen US-Dollar. Eine Kleinigkeit,
wenn man bedenkt, dass die weltweit grofd-
te Suchmaschine seit 2001 Werbeeinnah-
men von 13,3 Milliarden Dollar verbuchen
konnte. Auch Yahoo hat sich jiingst auBer-
gerichtlich mit seinen Kldgern geeinigt
und will geleistete Zahlungen an Tausende
Werbekunden zuriickerstatten — in der
Hoffnung, nur einen geringen 'Teil dessen
zuriickzahlen zu miissen. Hier hatte das
Portal von Januar 2004 bis Mirz 2006
9,1 Milliarden Dollar eingenommen.

Natiirlich stellt sich die Frage, ob dem Pro-
blem Klickbetrug generell beizukommen
ist oder ob es sich um eine prinzipielle

Woran kénnen Marketers Klickbetrug
| erkennen?

© Die Karmpagne zeigteine ungewshn-
lich schlechte Konversionsrate.

' Es sind signifikante Schwankungen
in der Abrechnung erkennbat.

® Die Zahl der Seitenaufrufe und die
Verweildauer pro Besucher sind
niedrig.

» Hoher Traffic zu ungewsdhnlichen
Tages- und Uhrzeiten.

® Die technische Umgebung (Be-
triebssystem, Browser, Provider)
der Besucher dndert sich deutlich.

&

WORAN MAN KLICKBETRUG ERKENNT

Welche Abwehrmafinahmen kén-
nen Marketers ergreifen?

Kampagnentraffic und regulires

Nutzerverhalten kénnen mit Hilfe

von Web-Controlling-Tools vergli-

chen werden.

» Beschrankungen auf wenige Affi-
liate-Partner, von deren Seriositit
und Leistungsstirke Marketers
iberzeugt sind.

» Bei Verdacht auf Klickbetrug sofort

das Gesprich mit dem Werbepart-

ner suchen und gemeinsam mog-
liche Ursachen aufdecken.

Schwachstelle des PPK-Geschiiltsmo-
dells handelt. Google beispielsweise Lestet
derzeit das Modell ,,Cost per Action®, wo
Werbetreibende nur noch dann zahlen
missen, wenn nach dem getatigten Klick
tatsiichlich gekauft wurde,

In jedem Fall handelt es sich um ein
multikausales Problem, das eine differen-
zierte Betrachtung erfordert. Denn nicht
hinter jedem auffilligen Verhalten muss
tatsdchlich Belrug stecken. Zwar deuten
verschiedene Indikatoren aul Missbrauch
hin, jedoch werden die Methoden der
Online-Ganoven immer ausgefeilter, Bei-
spielsweise passen diese thr Klickverhalten
gangigen Tages- und Wochenprofilen an
und versuchen, mit ihren Klickintervallen
Zufilligkeit zu simulieren. Durch so ge-
nannte offene Proxy-Server—Dienste, die
einen Zugang zum Internel herstellen —
kénnen Cyber-Kriminelle thre Tdentitit
verbergen. Dazu kommt, dass professio-
nelle Klickbetriiger oft aus dem Ausland
heraus agieren und somit schwer zu
belangen sind.

Anbieter von Web-Controlling-Tools tre-
ten mit dem Versprechen an, durch ein
liickenloses Tracking des Benutzerverhal-
tens moglichen Betrug aufzudecken. Zu
diesem Zweck ermittelt die Software bei-
spielsweise die Geodaten und IP-Adres-
sen von Website-Besuchern, priift deren
Verweildauer und untersucht, zu welcher
Uhrzeit und mit welcher Frequenz An-
zeigen aufgerufen werden. Zusammen
mit weiteren Kenndaten wie Seitenauf-
ruthdufigkeiten und Konversionsraten

ergibt sich so ein aussagekriftiges Bild,
das Riickschliisse zulésst, ob es sich bei
einem Anwender um einen reguliren
Besucher oder einen Betriiger handelt.
Fine Garantie, unlauteren Wettbewerb
mit Hilfe solcher Programme lickenlos
zu unterbinden, gibt es aber nicht.

ICHTIGE MIX MACHT’S

Fiir viele Marketers tiberwiegen die Vor-
teile, Benutzer zielgruppengenau anspre-
chen zu kénnen, die Gefahren des Klick-
betrugs. In jedem Fall ist es angeraten,
wPay per Klick® mit anderen Online-Wer-
beformen zu kombinieren, selbst wenn
dadurch Streuverluste entstehen. Neben
den klassischen Onlinemarketingtools
wie Bannerwerbung oder Pop-ups stehen
einer Umfrage des TNS Emnid Instituts
zutolge Konsumenten neuen, innova-
tiven Werbeformen positiv gegentiber.
Beispiclsweise Video-Strips — entweder
als kleiner Film in einem Pop-up oder
platziert wie ein Banner — machen durch
bewegte Bilder auf sich aufmerksam und
wecken die Neugierde der User.

Hohe Kosten aber keine Kunden — es gibt
Alternativen. Ein gesunder Marketing-
Mix aus ,Pay per Klick®-Anzeigen, klas-
sischen Onlinewerbeformen und inno-
vativen Werbekonzepten ist eine effektive
und sichere Alternative zu einer reinen
Key Word Advertising-Strategie. [ |
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